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PRAKTIJK

De territoriale werking van het recht op
vergetelheid na Google/CNIL

In Google/CNIL oordeelde het Hof van Justitie dat het recht op vergetelheid een zoekmachine niet verplicht
om een zoekresultaat te verwijderen uit alle, inclusief de niet-Europese, versies van de zoekmachine. Hoewel
deze uitspraak op het eerste gezicht zorgt voor een serieuze ondermijning van de effectiviteit van het recht
op vergetelheid, leidt zij niet noodzakelijkerwijs tot dit resultaat.

1. Inleiding

Het World Wide Web is, zoals de naam al aangeeft, we-
reldwijd.' Een ‘Amerikaanse’ website is bijvoorbeeld niet
alleen in de Verenigde Staten, maar ook in Europa beschik-
baar. Zij kan zien op Amerikaanse onderwerpen, maar
dat hoeft niet. De website kan bijvoorbeeld ook informa-
tie bevatten over Nederlanders. Dit wereldwijde karakter
leidt tot verschillende vragen met betrekking tot de terri-
toriale werking van regels.”

Deze vragen spelen ook in het gegevensbeschermings-
recht. Uit Google Spain blijkt dat het in de Algemene
verordening gegevensbescherming (‘AVG’) opgenomen
‘recht op vergetelheid” kan worden gebruikt om een
zoekmachine te dwingen om een website uit de lijst van
zoekresultaten te halen.” Het effect van dit recht is mede
athankelijk van zijn ‘territoriale werking” of ‘bereik’. Het
is bijvoorbeeld minder groot als Europese burgers de
website nog steeds kunnen vinden door gebruik te maken
van een niet-Europese zoekmachine. Dit speelt in het
bijzonder aangezien de meeste zoekmachines, waaronder
Google, per land een aparte versie van hun zoekmachine
exploiteren.*

In Google/CNIL’ speelde de vraag of Google verplicht
is om een zoekresultaat te verwijderen uit alle, inclusief
de niet-Europese, versies van de zoekmachine. Het Hof
van Justitie beantwoordde deze vraag ontkennend.
Google kan echter wel worden verplicht om maatregelen
te nemen die internetgebruikers binnen de Europese Unie
beletten of ernstig ontmoedigen om via een niet-Europese
versie van de zoekmachine toegang te krijgen tot de
website waarop het verzoek betrekking heeft.

In dit artikel beantwoord ik de volgende onderzoeks-
vraag: In hoeverre leidt het recht op vergetelbeid na
Google/CNIL tot een effectieve bescherming van de be-
trokkene? Tk ga er hierbij vanuit dat het recht ‘effectief’
is als het, in lijn met Google/CNIL, ervoor zorgt dat ge-
bruikers binnen de Europese Unie geen toegang meer
hebben tot de verwijderde website. Het artikel start met
een korte beschrijving van het recht op vergetelheid (par.
2) en het territoriale toepassingsgebied van de AVG (par.
3). Hierna volgt een bespreking van de territoriale wer-
king van dit recht bij de uitoefening tegen een zoekmachi-
ne. Ik ga achtereenvolgens in op Google Spain (par. 4 en
5) en Google/CNIL (par. 6). Hierbij besteed ik in het
bijzonder aandacht aan de effectiviteit van ‘geoblocking’
(par. 7), mogelijke aanvullende maatregelen (par. 8) en
de overgebleven rol van nationale maatstaven voor de
bescherming van grondrechten (par. 9). Vervolgens maak
ik een vergelijking met het arrest Glawischnig-
Piesczek/Facebook (par. 10). Ik eindig met een conclusie
(par. 11). Hoewel Google/CNIL op het eerste gezicht
zorgt voor een serieuze ondermijning van de effectiviteit
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‘Geoblocking’ en censuur door staten kunnen er echter toe leiden dat personen op verschillende locaties geen toegang hebben tot bepaalde
websites. Zie hierover bijvoorbeeld J. Dalek e.a., ‘A Method for Identifying and Confirming the Use of URL Filtering Products for
Censorship’, in: IMC ’13 Proceedings of the 2013 conference on Internet measurement conference, New York: ACM 2013, p. 23;
A.McDonald e.a., ‘403 Forbidden: A Global View of CDN Geoblocking’, in: IMC ’18. Proceedings of the Internet Measurement Con-
ference, New York: ACM 2018, p. 218; par. 7 en 8.

Zie bijvoorbeeld M.V. Polak, “WWW.IPR.NL: Het waarom, waarmee en waarheen van het Nederlandse internationaal privaatrecht in
het tijdperk van het Internet’, WPNR 2001, afl. 6443, p. 407-414; P. de Hert & M. Czerniawski, ‘Expanding the European data protection
scope beyond territory: Article 3 of the General Data Protection Regulation in its wider context’, IDPL 2016, afl. 3, p. 230.

Hv] EU 13 mei 2014, C-131/12, ECLLI:EU:C:2014:317 (Google Spain); Verordening (EU) 2016/679 van het Europees Parlement en de
Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en
betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (PbEU 2016, L 119/1). Zie N.M. Brouwer e.a.,
‘Kroniek privacyrecht: anderhalf jaar AVG in vogelvlucht’, P&T 2020, afl. 1, p. 17-18 voor een bespreking van recente Nederlandse
rechtspraak met betrekking tot dit recht.

Deze kwestie speelt niet alleen bij zoekmachines, maar ook bij andere websites zoals blogs. Zie over de kwestie of een Nederlandse
rechter een weblog (in deze zaak: Google) met meerdere taalversies kan verplichten om een blogpost te verwijderen uit niet-Nederlandse
versies Hof ’s-Hertogenbosch 6 oktober 2015, ECLI:NL:GHSHE:2015:3904.

Hv] EU 24 september 2019, C-507/17, ECLI:EU:C:2019:772 (Google/ CNIL).
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van het recht op vergetelheid,® leidt de uitspraak niet
noodzakelijkerwijs tot dit resultaat.

In dit artikel bespreek ik het recht op vergetelheid onder
de AVG. De prejudiciéle vragen in Google Spain en
Google/CNIL zien daarentegen op de door de AVG
vervangen ‘Richtlijn gegevensbescherming’.” De Richtlijn
gegevensbescherming en AVG komen echter op belang-
rijke punten overeen.® Het Hof van Justitie onderzoekt
de vragen in Google/CNIL bovendien tevens vanuit het
oogpunt van de AVG.” De arresten blijven daarom onder
de AVG van belang. In dit artikel besteed ik om deze re-
denen slechts incidenteel aandacht aan de Richtlijn gege-
vensbescherming.

2. Het recht op vergetelheid en een zoekmachine

Het Europees Comité voor gegevensbescherming (het
‘Comité’) heeft op 2 december 2019 richtsnoeren gepubli-
ceerd over de criteria voor de uitoefening van het recht
op vergetelheid jegens een zoekmachine. Deze richtsnoe-
ren zijn voorlopig. Het publiek kon tot 5 februari 2020
commentaar leveren. De richtsnoeren betreffen bovendien
slechts ‘deel 1°. Zij zien slechts op de gronden voor de
uitoefening en de uitzonderingen op het recht. Zij gaan
niet in op Google/CNIL en de territoriale werking.'®

Het recht op vergetelheid is opgenomen in art. 17 en 21
AVG." In Google Spain oordeelt het Hof van Justitie dat
de ‘betrokkene’ dit recht kan gebruiken om een zoekma-
chine te dwingen om een website uit de lijst van zoekre-
sultaten te halen die wordt weergegeven als op zijn naam
wordt gezocht. Dit oordeel is, samengevat, als volgt op-
gebouwd. Een door een derde gepubliceerde webpagina
kan ‘persoonsgegevens’ bevatten. Een zoekmachine die
deze pagina indexeert, tijdelijk opslaat en in een bepaalde
volgorde ter beschikking stelt aan internetgebruikers
‘verwerkt’ deze persoonsgegevens en is daarvoor ‘verwer-

kingsverantwoordelijke’."” Figuur 1 geeft een overzicht
van dit oordeel.

[4—Indexeren

Verwerking

1]

Persoons-
gegevens

Verwerking

Figuur 1. Google/Spain

De verwerking van Google kan toegestaan zijn op grond
van een ‘gerechtvaardigd belang’ in de zin van art. 6 lid
1 onder f AVG. Dit belang bestaat niet alleen uit het
economische belang van de zoekmachine, maar vooral
uit het recht op vrijheid van informatie van de internetge-
bruikers.” De betrokkene heeft echter het recht om
vanwege met zijn specifieke situatie verband houdende
redenen bezwaar te maken tegen deze verwerking. Indien
dit bezwaar succesvol is, moet de zoekmachine de website
uit de lijst van zoekresultaten halen die wordt weergege-
ven als op zijn naam wordt gezocht.'* Dat de persoons-
gegevens hiermee niet worden verwijderd van de door
een derde gepubliceerde website, brengt hier geen veran-
dering in."” De website wordt bovendien niet verwijderd
uit de index en cache van de zoekmachine. Ook blijft het
mogelijk dat andere zoekopdrachten tot de website leiden.
Een betrokkene heeft op grond art. 17 AVG in bepaalde
gevallen ook het recht om zijn persoonsgegevens uit de
index en cache te laten verwijderen.'® Dit verdergaande
recht bestaat in situaties die afwijken van de typische
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Zie in deze zin bijvoorbeeld L. Kelion, ‘Google wins landmark right to be forgotten case’, BBC.com 24 september 2019; E. Dans, ‘It’s
Time To Forget The Right To Be Forgotten’, Forbes.com 25 september 2019; P. Muncaster, ‘Experts Question ECJ’s Right to be Forgotten
Ruling’, Infosecurity-magazine.com 25 september 2019, quote van Simon Migliano; N. Lindsey, ‘EU Court Rules Google Does Not
Have to Apply “Right to Be Forgotten” Globally’, CPOMagazine.com 7 oktober 2019.

Richtlijn 95/46/EG van het Europees Parlement en de Raad van 24 oktober 1995 betreffende de bescherming van natuurlijke personen
in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens (PbEG 1995, L 281/31); art. 94
AVG.

Zie met betrekking tot het recht op vergetelheid P.T.J. Wolters, ‘De rechten van de betrokkene onder de AVG’, TvC 2018, afl. 3, p. 132-
133 en 135-136. Zie ook Hv] EU 24 september 2019, C-136/17, ECLI:EU:C:2019:773 (GC en anderen/ CNIL), waar het Hof van Justitie
ervan uitgaat dat het recht op vergetelheid ook onder de AVG op in paragraaf 2 beschreven manier tegen een zoekmachine kan worden
uitgeoefend.

Hv] EU 24 september 2019, C-507/17, ECLL:EU:C:2019:772 (Google/CNIL), r.o. 41. Zie ook Hv] EU 24 september 2019, C-136/17,
ECLL:EU:C:2019:773 (GC en anderen/CNIL), r.o. 33, waar het Hof van Justitie rekening houdt met de AVG.

European Data Protection Board, Guidelines 5/2019 on the criteria of the Right to be Forgotten in the search engines cases under the
GDRPR (part 1) (Version for public consultation), 2019[a]. Zie over het Comité ook art. 68 AVG. Zie over de toepassing van dit recht in
de Nederlandse rechtspraak G.-J. Zwenne, ‘Het vergeetrecht vijf jaar later’, AA 2019, afl. 7-8, p. 605-613.

Hv] EU 24 september 2019, C-136/17, ECLI:EU:C:2019:773 (GC en anderen/CNIL), r.o. 65; European Data Protection Board 2019a,
p. 3-4.

Hv] EU 13 mei 2014, C-131/12, ECLLI:EU:C:2014:317 (Google Spain), r.o. 41. Zie over de in deze alinea genoemde begrippen art. 4 lid
1,2en7 AVG.

Hv] EU 13 mei 2014, C-131/12, ECLL:EU:C:2014:317 (Google Spain), r.0. 73 en 80. Het Hof van Justitie bepaalt niet expliciet dat deze
belangen de verwerking door de zoekmachine in algemene zin rechtvaardigen. Het oordeel dat een zoekmachine gehouden kan zijn om
de link te verwijderen op grond van de concrete situatie van de betrokkene na de ontvangst van een verzoek tot verwijdering suggereert
echter dat de verwerking in het algemeen is toegestaan zolang er geen verzoek is gedaan.

Art. 17 1id 1 onder c en 21 lid 1 AVG; Hv] EU 13 mei 2014, C-131/12, ECLLI:EU:C:2014:317 (Google Spain), r.0. 75 en 76. Zie ook Hv]
EU 24 september 2019, C-136/17, ECLI:EU:C:2019:773 (GC en anderen/CNIL), r.0. 64-65. Zie over het recht op bezwaar art. 21 lid
1 AVG; Wolters 2018, p. 135-136.

Hv] EU 13 mei 2014, C-131/12, ECLLI:EU:C:2014:317 (Google Spain), r.o. 88.

European Data Protection Board 2019a, p. 4.
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toepassingen van het recht op vergetelheid. Het blijft in
dit artikel verder buiten beschouwing. De uitoefening
van het recht op vergetelheid zorgt er bovendien niet
voor dat een website bij alle zoekmachines uit de lijst van
resultaten wordt gehaald. Een betrokkene dient de ver-
schillende zoekmachines hiervoor apart aan te spreken.!”
De betrokkene kan zijn bezwaar in het bijzonder baseren
op de in de artikelen 7 en 8 van het Handvest EU opge-
nomen rechten op eerbiediging van het privéleven en
bescherming van persoonsgegevens.'® Deze grondrechten
hebben in beginsel voorrang. In bijzondere gevallen kan
het recht op vrijheid van informatie van internetgebrui-
kers echter zwaarder wegen, met name op grond van de
rol van de betrokkene in het openbare leven.!” Indien de
website bijzondere categorieén van persoonsgegevens in
de zin van art. 9 AVG bevat, mag de zoekmachine de
website alleen op de resultatenlijst handhaven als dit strikr
noodzakelijk is voor de bescherming van het recht op
vrijheid van informatie. De verwerking van deze persoons-
gegevens is immers alleen toegestaan indien er sprake is

van een ‘zwaarwegend algemeen belang’.”°

3. De territoriale werking van de AVG

Art. 3 AVG bepaalt het territoriale toepassingsgebied van
de AVG. Het Comité heeft dit artikel verduidelijkt en
geinterpreteerd in de op 12 november 2019 gepubliceerde
richtsnoeren.

De AVG kan allereerst van toepassing zijn op grond van
de locatie van de verwerkingsverantwoordelijke of ver-
werker. Art. 3 lid 1 AVG formuleert het ‘vestigingscrite-
rium’. De verwerkingsverantwoordelijke of verwerker
moet hiervoor een reéle en daadwerkelijke activiteit uit-
voeren via een duurzame vestiging binnen de Europese
Unie. Ook geringe activiteiten van een enkele werknemer
kunnen hiervoor voldoende zijn.”? De enkele beschikbaar-
heid van de website van de verwerkingsverantwoordelijke
binnen de Europese Unie is echter onvoldoende.”” De
verwerking moet daarnaast geschieden in het kader van
de activiteiten van deze vestiging. Dit vereiste mag niet
te restrictief worden geinterpreteerd. De AVG is mede

bedoeld om een doeltreffende en volledige bescherming
van fundamentele rechten te waarborgen. Het dient niet
mogelijk te zijn om haar verplichtingen te omzeilen.”*
Het is niet vereist dat de verwerking in de Europese Unie
plaatsvindt. Een verwerkingsverantwoordelijke kan de
toepasselijkheid van de AVG niet ontwijken door de
verwerking te laten uitvoeren door een vestiging of ver-
werker buiten de Europese Unie.”

Art. 3 lid 3 AVG breidt het vestigingscriterium uit. Het
bepaalt dat de verordening ook van toepassing is op een
verwerkingsverantwoordelijke, maar niet een verwerker,
die gevestigd is op een plaats waar het recht van een lid-
staat krachtens internationaal publiekrecht van toepassing
is. Hieronder valt bijvoorbeeld een consulaat of een in
de Europese Unie geregistreerd schip in internationale

wateren.26

De AVG kan daarnaast van toepassing zijn op grond van
de locatie van de betrokkenen. Art. 3 lid 2 AVG formu-
leert het ‘doelcriterium’. De AVG is van toepassing op
de verwerking van persoonsgegevens van betrokkenen
die zich binnen de Europese Unie bevinden.” Dit geldt
ook als de verwerkingsverantwoordelijke of verwerker
geen vestiging in Europa heeft.”® Deze grondslag is echter
alleen aan de orde als de verwerking verband houdt met
de onder a en b genoemde doelen.

De AVG is op grond van art. 3 lid 2 onder a AVG in de
eerste plaats van toepassing als de verwerking verband
houdt met het aanbieden van goederen of diensten aan
betrokkenen binnen de Europese Unie. Het is hiervoor
niet nodig dat de betrokkene voor de producten moet
betalen. Ook ‘diensten van de informatiemaatschappij’
met een ander verdienmodel kunnen dus onder deze
grondslag vallen.”” De verwerkingsverantwoordelijke of
verwerker moet de intentie hebben om goederen of
diensten aan betrokkenen binnen de Europese Unie aan
te bieden. De enkele beschikbaarheid van de website 1s
opnieuw onvoldoende. De intentie kan wel blijken uit
omstandigheden zoals het feit dat de goederen naar
Europa kunnen worden verzonden, de mogelijkheid om

17.

18.
19.

20.

Vergelijk art. 19 AVG. Als een verwerkingsverantwoordelijke de persoonsgegevens aan een derde heeft verstrekt, dient hij deze ontvanger
op de hoogte te stellen van de (succesvolle) uitoefening van het recht op vergetelheid. Deze verplichting bestaat niet bij concurrerende
zoekmachines die ieder hun eigen indexeringshandelingen uitvoeren en geen persoonsgegevens uitwisselen.

Handvest van de grondrechten van de Europese Unie (PbEU 2012, C 326/391).

Art. 17 lid 3 onder a AVG; Hv] EU 13 mei 2014, C-131/12, ECLLI:EU:C:2014:317 (Google Spain), r.0. 69 en 81; Hv] EU 24 september
2019, C-136/17, ECLLI:EU:C:2019:773 (GC en anderen/CNIL), r.0. 53, 66 en 69; European Data Protection Board 2019a, p. 7-8 en 10-
11.

Art. 91id 2 onder g AVG; Hv] EU 24 september 2019, C-136/17, ECLLI:EU:C:2019:773 (GC en anderen/CNIL), r.o. 61, 68, 69 en 75.
Zie voor een toepassing in Nederland Hof Den Haag 24 december 2019, ECLI:NL:GHDHA:2019:3539.

European Data Protection Board, Guidelines 3/2018 on the territorial scope of the GDPR (Article 3). Version 2.0, 2019[b]. Zie voor een

21.
bespreking van het territoriale toepassingsgebied ook De Hert & Czerniawski 2016.

22. Overweging 22 AVG; Hv] EU 1 oktober 2015, C-230/14, ECLI:EU:C:2015:639 (Weltimmo); European Data Protection Board 2019b,
p. 6.

23. Hv]J EU 28juli 2016, C-191/15, ECLLEU:C:2016:612 (Verein fiir Konsumenteninformation/ Amazon), r.o. 76; European Data Protection
Board 2019b, p. 7.

24. Hv] EU 1 oktober 2015, C-230/14, ECLLI:EU:C:2015:639 (Weltimmo), r.o. 25; European Data Protection Board 2019b, p. 7-9; De Hert
& Czerniawski 2016, p. 234-235; noot 43.

25. Zie ook European Data Protection Board 2019b, p. 9-11.

26. European Data Protection Board 2019b, p. 22-23.

27. Het hoeven dus geen Europese burgers te zijn. Overweging 14 AVG; European Data Protection Board 2019b, p. 14-15.

28. European Data Protection Board 2019b, p. 13.

29

. Art. 3:15d BW; European Data Protection Board 2019b, p. 16. De aanbieder zal in veel gevallen geld verdienen door middel van geper-

sonaliseerde advertenties. Zie hierover P.T.J. Wolters, “Valt een “gewone” website onder de Richtlijn digitale inhoud en digitale diensten?’,
TvC 2019, afl. 6, p. 254-255. In dat geval kan art. 3 lid 2 onder b AVG ook van toepassing zijn. Noot 31.
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in Euro’s te betalen of op Europese betrokkenen gerichte
advertenties.”

De AVG is op grond van art. 3 lid 2 onder b AVG daar-
naast van toepassing als de verwerking verband houdt
met het monitoren van gedrag binnen de Europese Unie.
Dit omvat ‘profiling’ door middel van het monitoren van
gedrag op het internet.”’ Incidentele verwerkingen zonder
een doelstelling om het gedrag te monitoren vallen echter
niet onder deze grondslag.”

Het doelcriterium is, in tegenstelling tot de andere bepa-
lingen over de toepasselijkheid, niet opgenomen in de
Richtlijn gegevensbescherming. Het speelt dan ook geen
rolin de hieronder te bespreken uitspraken. In plaats van
het doelcriterium bepaalde art. 4 lid 1 onder ¢ Richtlijn
gegevensbescherming dat zij ook van toepassing kan zijn
op grond van de locatie van de middelen die voor de
verwerking worden gebruikt. Dit criterium is niet terug-

gekeerd in de AVG.*
4. Google Spain

Google heeft een dochteronderneming in Spanje, ‘Google
Spain’. Deze dochteronderneming houdt zich voorname-
lijk bezig met de verkoop van advertentieruimte aan be-
drijven in Spanje. Zij verricht geen activiteiten die recht-
streeks verband houden met het indexeren, opslaan en in
een bepaalde volgorde ter beschikking stellen van websites
van derden.” Zij verricht dus geen verwerkingen waarop
het recht op vergetelheid is gericht (par. 2).

Dit is echter ook niet nodig. Het vestigingscriterium is
niet alleen van toepassing op verwerkingen die ‘door’ de
betrokken vestiging worden verricht. Het is voldoende
dat zij plaatsvinden in het niet-restrictief geinterpreteerde
kader van de activiteiten van deze vestiging (par. 3). Het
Hof van Justitie oordeelt dan ook dat de verwerking van
persoonsgegevens voor de zoekmachinedienst en de ver-
koop van advertentieruimte door de Spaanse dochter
onlosmakelijk met elkaar zijn verbonden. Aan de ene
kant is de zoekmachine het middel dat de verkoop van
advertentieruimte mogelijk maakt. Aan de andere kant
zou zij niet rendabel zijn zonder deze verkoop. Dit geldt
in het bijzonder nu de weergave van de resultaten en ad-
vertenties op dezelfde pagina plaatsvindt.*

5.  Het doelcriterium

De prejudiciéle vragen in Google Spain zien op de
Richtlijn gegevensbescherming. Het doelcriterium speelt
daarom geen rol (par. 3). De ruime uitleg van het Hof
van Justitie suggereert echter dat het gegevensbescher-
mingsrecht bij afwezigheid van een vestiging in Spanje
ook van toepassing zou zijn op grond van het doelcrite-
rium uit de AVG. Google heeft de intentie om zijn
zoekmachinedienst aan te bieden aan betrokkenen binnen
Europa.”” Het indexeren, opslaan en ter beschikking
stellen van websites is noodzakelijk voor deze dienst. De
verwerking van websites met informatie over Europese
betrokkenen zorgt er bovendien voor dat de zoekmachine
ook voor Europese gebruikers tot relevante resultaten
leidt. De zoekmachinedienst en de verwerking van per-
soonsgegevens zijn daarom onlosmakelijk met elkaar
verbonden. Advocaat-generaal Jaiskinen lijkt er in zijn
conclusie bij Google Spain dan ook vanuit te gaan dat het
doelcriterium onder de AVG tot hetzelfde resultaat zou
leiden en dat dit bovendien in overeenstemming is met
de territoriale werking van andere Europese bepalingen.”

Een restrictieve grammaticale uitleg van art. 3 lid 2 onder
a AVG wijst echter in een andere richting. Het artikel
eist dat de verwerking van persoonsgegevens van Europe-
se betrokkenen verband houdt met het aanbieden van
goederen of diensten aan deze betrokkenen. Dit sugge-
reert dat de verwerkte persoonsgegevens betrekking
moeten hebben op degene aan wie de dienst wordt aange-
boden. Dit is bij een zoekmachine slechts indirect het
geval. De zoekmachinedienst is beschikbaar voor alle
Europeanen. Dat zij ook wordt aangeboden aan de be-
trokkene, is hiervan slechts een onbedoeld en incidenteel
gevolg en daarom onvoldoende.”

[—Indexeren Google LEQLYleay s Alle Europeanen

Verwerking

Figuur 2. Het doelcriterium en

Persoons- hetrecht op vergetelheid

- ¢ Verwerking
Persoon A

Deze restrictieve grammaticale uitleg blijkt niet duidelijk
uit alle taalversies van de AVG. De Engelse versie bepaalt
slechts dat het product moet worden aangeboden aan
‘such’ (= dergelijke) Europese betrokkenen. De Duitse
versie eist zelfs alleen dat het wordt aangeboden aan “be-

30. Overweging 23 AVG; European Data Protection Board 2019b, p. 17-18.
31. Overweging 24 AVG; European Data Protection Board 2019b, p. 15 en 19.

32. European Data Protection Board 2019b, p. 20.

33. Vergelijk art. 4 lid 1 onder a (vestigingscriterium) en b (internationaal publiekrecht) en ¢ (middelen op het grondgebied in de lidstaat,

geschrapt onder de AVG) Richtlijn gegevensbescherming.

34. Zie voor een vergelijking van de situatie onder de Richtlijn gegevensbescherming en de AVG ook European Data Protection Board
2019b, p. 4, 6 en 23; De Hert & Czerniawski 2016; M. Gomann, “The new territorial scope of eu data protection law: deconstructing a

revolutionary achievement’, CMLR 2017, afl. 2, p. 567-590.

35. Hv] EU 13 mei 2014, C-131/12, ECLI:EU:C:2014:317 (Google Spain), r.0. 43, 46 en 51.
36. Hv] EU 13 mei 2014, C-131/12, ECLL:EU:C:2014:317 (Google Spain), r.0. 52-58. Zie in dezelfde zin Hv] EU 24 september 2019,

C-507/17, ECLLEU:C:2019:772 (Google/CNIL), r.o. 49-52.

37. Dit blijkt onder andere uit de Europese versies van de zoekmachine. Par. 6.

38. Concl. A-G N. Jaiskinen, ECLI:EU:C:2013:424, r.0. 56.
39. European Data Protection Board 2019b, p. 15, 18 en 20.
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troffenen Personen’ (= betrokkenen). De Franse versie
bepaalt dan weer wel dat het goed of de dienst moet
worden aangeboden aan ‘ces’ (= deze) Europese betrok-
kenen. Alle versies eisen bovendien dat het product aan
‘betrokkenen’ wordt aangeboden. Dit suggereert dat de
AVG wel degelijk veronderstelt dat het gaat om de ver-
werking van persoonsgegevens van degenen aan wie het
goed of de dienst wordt aangeboden. Als hun gegevens
niet zouden worden verwerkt, zouden zij immers ook
geen betrokkenen zijn.

Ook de richtsnoeren van het Comité brengen geen dui-
delijkheid. Het Comité eist dat het gaat om de verwerking
van persoonsgegevens van Europese betrokkenen en dat
de dienst in de Europese Unie wordt aangeboden. Het
brengt echter geen expliciete koppeling aan tussen deze
vereisten.*” Het Comité stelt bovendien zowel dat het
product moet worden aangeboden aan ‘individuals’ of
een ‘person’ in de Europese Unie, als dat het moet gaan
om een aanbod aan een ‘data subject’.*!

Een restrictieve grammaticale uitleg van art. 3 lid 2 onder
a AVG leidt tot de conclusie dat het doelcriterium niet
is vervuld. Dit zou echter in strijd zijn met de doelstellin-
gen van de AVG. Deze uitleg leidt er immers toe dat een
zoekmachine de in Google Spain aangenomen toepassing
van het recht op vergetelheid kan omzeilen door haar
vestigingen in Europa te sluiten.”” Het Hof van Justitie
baseert zijn oordeel in Google Spain mede op deze doel-
stellingen.” Een keuze voor de restrictieve grammaticale
uitleg is daarom niet vanzelfsprekend. Dat de AVG ver-
onderstelt of suggereert dat degenen van wie de persoons-
gegevens worden verwerkt en degenen aan wie het pro-
duct wordt aangeboden dezelfde zijn, doet daar niet aan

af.
6.  Google/CNIL

Google Spain maakt duidelijk dat de AVG, en dus ook
het recht op vergetelheid, van toepassing is op zoekma-
chinediensten. Het arrest maakt echter niet duidelijk hoe
ver dit recht reikt. Google biedt zijn zoekmachinedienst
immers niet alleen in Europa aan. Het is daarom de vraag

of het Europese recht Google kan dwingen om de zoek-
resultaten ook buiten Europa aan te passen.

Deze kwestie concentreerde zich in Google/CNIL op de
verschillende versies van een zoekmachine. De Franse
toezichthoudende autoriteit,* de ‘Commission nationale
de 'informatique et des libertés’ (“CNIL’), heeft Google
aangemaand om bij het honoreren van het recht op ver-
getelheid de zoekresultaten te verwijderen uit alle versies
van de zoekmachine. Google was echter slechts bereid
om dit te doen voor de versies met Europese domein-
naamextensies.*’

De Franse rechter oordeelt, en het Hof van Justitie gaat
er bij de beantwoording van de prejudiciéle vragen vanuit,
dat het gegevensbeschermingsrecht ook van toepassing
is op de niet-Europese versies van de zoekmachines.
Hoewel de getoonde zoekresultaten per versie verschillen,
zijn zij immers afkomstig van gemeenschappelijke gege-
vensbanken en het resultaat van gemeenschappelijke in-
dexeringshandelingen. Er bestaan bovendien allerlei ver-
bindingen tussen de verschillende versies. Er is daarom
sprake van een enkele verwerking van persoonsgegevens
die onlosmakelijk in verband staat met de Franse vestiging
van Google.* Ook de toegang tot een website buiten de
Europese Unie kan bovendien aanzienlijke gevolgen
hebben voor Europese betrokkenen.*” De Europese Unie
is daarom bevoegd om de verwijdering van een zoekre-
sultaat in alle versies te eisen.*

Toch oordeelt het Hof van Justitie dat Google deze ver-
plichting niet heeft.* Deze beslissing is in de eerste plaats
gebaseerd op de complicaties die een wereldwijd recht
op vergetelheid met zich zou brengen.”® Het Hof van
Justitie benadrukt dat derde landen het recht op verwij-
dering van links niet kennen of hiervoor een andere bena-

40.

European Data Protection Board 2019b, p. 14. Vergelijk ook Article 29 Data Protection Working Party, Opinion 8/2010 on applicable
law, 0836-02/10/EN WP 179, 2010, p. 31; Article 29 Data Protection Working Party, Update of Opinion 8/2010 on applicable law in
light of the CJEU judgement in Google Spain, 176/16/EN WP 179 update, 2015, p. 2. De Article 29 Data Protection Working Party stelt
dat het gegevensbeschermingsrecht ook van toepassing zou moeten zijn op verwerkingen iz de context van diensten die expliciet worden
aangeboden aan individuen in de Europese Unie en dat Google Spain niet uitsluit dat het gegevensbeschermingsrecht ook van toepassing
zou kunnen zijn op verwerkingsverantwoordelijken zonder vestiging in de Europese Unie. De latere opinies over der herziening van
het gegevensbeschermingsrecht brengen geen duidelijkheid over deze kwestie. Article 29 Data Protection Working Party, Opinion
01/2012 on the data protection reform proposals,00530/12/EN WP 191, 2012; Article 29 Data Protection Working Party, Opinion 08/2012
providing further input on the data protection reform discussions, 01574/12/EN WP 199, 2012.

41. European Data Protection Board 2019b, p. 15-19.

42. Par. 3; noot 24. Hoewel Google dit waarschijnlijk niet snel zal doen, speelt deze overweging mogelijk wel een rol bij de keuze van andere,
kleinere zoekmachines om geen vestigingen in Europa te openen. De AVG zou wel van toepassing zijn op de verwerking van de per-
soonsgegevens van de gebruikers van de zoekmachine.

43. Hv] EU 13 mei 2014, C-131/12, ECLLI:EU:C:2014:317 (Google Spain), r.o. 53-54.

44. Zie art. 51-59 AVG over de taken en bevoegdheden van de nationale toezichthoudende autoriteiten. De bevoegdheden en capaciteiten
van de toezichthoudende autoriteiten zijn uiteindelijk echter niet afhankelijk van de AVG, maar van het nationale recht van de lidstaten.
Zie ook P.T.J. Wolters, ‘De handhaving door de betrokkene onder de AVG’, TvC 2019, afl. 1, p. 16-17.

45. Hv] EU 24 september 2019, C-507/17, ECLI:EU:C:2019:772 (Google/CNIL), r.o. 30-31. Het gaat dan bijvoorbeeld om google.nl,
google.be, enzovoorts.

46. Hv] EU 24 september 2019, C-507/17, ECLLI:EU:C:2019:772 (Google/CNIL), r.0. 36, 37 en 52.

47. Hv] EU 24 september 2019, C-507/17, ECLI:EU:C:2019:772 (Google/CNIL), r.0. 54-57.

48. Hv] EU 24 september 2019, C-507/17, ECLLI:EU:C:2019:772 (Google/CNIL), r.0. 58.

49. Hv] EU 24 september 2019, C-507/17, ECLI:EU:C:2019:772 (Google/ CNIL), r.0. 64.

50

. Zie over de problemen van de extraterritoriale werking van de AVG ook C. Kuner, ‘Extraterritoriality and regulation of international

data transfers in EU data protection law’, IDPL 2015, afl. 4, p. 235-245; De Hert & Czerniawski 2016, p. 239-242.
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dering volgen.”! Het recht op bescherming van persoons-
gegevens moet bovendien worden afgewogen tegen ande-
re grondrechten. Deze afweging kan wereldwijd varié-
ren.”? Een verplichting om een zoekresultaat wereldwijd
te verwijderen blijkt daarnaast niet duidelijk uit de
AVG.” Het Unierecht voorziet dan ook niet in instru-
menten en mechanismen voor samenwerking met betrek-
king tot de verwijdering van zoekresultaten buiten de
Europese Unie.”* Google is in beginsel wel verplicht om
de links te verwijderen in alle lidstaatspecifieke versies.
Dit kan in bijzondere situaties echter anders zijn, met
name indien het belang van het publiek om toegang te
hebben tot bepaalde informatie per lidstaat verschilt.”

Link verwijderd

Figuur 3. Geoblocking

Verwerking

o el . . 4 P
7. De effectiviteit van geoblocking eeseiens

Het Hof van Justitie oordeelt daarnaast dat de zoekma-
chine ‘indien nodig’ maatregelen moet nemen die ‘vol-
doende doeltreffend’ zijn om een effectieve bescherming
van de grondrechten van de betrokkene te waarborgen.
Zij moeten beletten of op zijn minst ernstig ontmoedigen
dat gebruikers via een in een lidstaat uitgevoerde zoekop-
dracht op de naam van de betrokkene toegang krijgen tot
de verwijderde website.”®

De formulering van het Hof van Justitie is ‘technologie-
neutraal’. Het Hof schrijft niet voor dat de maatregel
moet bestaan uit geoblocking via het IP-adres van de ge-
bruiker. Het laat zich bovendien niet uit over de vraag
of deze maatregel voldoende doeltreffend is. De verwij-
zende rechter moet dit beoordelen.”

De doeltreffendheid is in de eerste plaats athankelijk van
de nauwkeurigheid. De maatregel leidt niet tot een effec-
tieve bescherming als Google ten onrechte oordeelt dat
bepaalde IP-adressen van buiten de Europese Unie ko-
men. Hoewel de techniek lang niet altijd precies is, lijkt
dit risico beperkt te zijn. Het land van de gebruiker is in
de meeste gevallen goed vast te stellen.®® De locatie kan
preciezer worden vastgesteld aan de hand van beschikbare
wifinetwerken, GPS of het mobiele telefoonnetwerk.®!
Deze methoden vereisen echter wel dat de gebruiker zijn
locatie, al dan niet onbewust en automatisch, met Google
deelt. Dit is niet nodig als de locatie met behulp van het
IP-adres wordt vastgesteld.

Google maakt voor dit doel gebruik van geoblocking.”
De zoekmachine stuurt de gebruiker, onathankelijk van
de ingevoerde domeinnaamextensie, automatisch door
naar de nationale versie van de zoekmachine die overeen-
komt met zijn locatie. Deze locatie wordt vastgesteld aan
de hand van het IP-adres van de gebruiker. Een Neder-
landse gebruiker kan hierdoor geen toegang krijgen tot
de verwijderde website.’® Figuur 3 geeft een overzicht
van deze oplossing.

51. Hv] EU 24 september 2019, C-507/17, ECLI:EU:C:2019:772 (Google/CNIL), r.0. 59. Zie ook r.o. 38. Google doet een beroep op de
beginselen van hoffelijkheid en niet-inmenging. Zie ook M. Samonte, ‘Google v CNIL Case C-507/17: The Territorial Scope of the
Right to be Forgotten Under EU Law’, Europeanlawblog.eu 29 oktober 2019.

52. Hv] EU 24 september 2019, C-507/17, ECLLI:EU:C:2019:772 (Google/CNIL), r.o. 60.

53. Hv] EU 24 september 2019, C-507/17, ECLL:EU:C:2019:772 (Google/CNIL), r.0. 61-62.

54. Hv] EU 24 september 2019, C-507/17, ECLLI:EU:C:2019:772 (Google/CNIL), r.o. 63.

55. Hv] EU 24 september 2019, C-507/17, ECLL:EU:C:2019:772 (Google/CNIL), r.0. 66-69.

56. Hv] EU 24 september 2019, C-507/17, ECLLI:EU:C:2019:772 (Google/CNIL), r.o. 70.

57. Zie over de toelaatbaarheid van geoblocking ook Verordening (EU) 2018/302 van het Europees Parlement en de Raad van 28 februari
2018 inzake de aanpak van ongerechtvaardigde geoblocking en andere vormen van discriminatie van klanten op grond van nationaliteit,
verblijfplaats of plaats van vestiging in de interne markt, en tot wijziging van Verordeningen (EG) 2006/2004 en (EU) 2017/2394 en
Richtlijn 2009/22/EG (PbEU 2018, L 60 1/1), art. 3 lid 3. Google gebruikt geoblocking om te voldoen aan een verplichting uit de AVG.

58. Hv] EU 24 september 2019, C-507/17, ECLI:EU:C:2019:772 (Google/CNIL), r.0. 32, 42 en 43.

59. Hv] EU 24 september 2019, C-507/17, ECLLI:EU:C:2019:772 (Google/CNIL), r.0. 71.

60. Zie bijvoorbeeld I. Poese e.a., ‘IP Geolocation Databases: Unreliable?’, ACM SIGCOMM Computer Communication Review 2011, afl.
2, p. 53-56; M. Gharaibeh e.a., ‘A look at Router Geolocation in Public and Commercial Databases’, in: IM C °17 Proceedings of the 2017
Internet Measurement Conference, New York: ACM 2017. Het bepalen van de locatie zou tijdelijk minder nauwkeurig kunnen worden
als meer partijen overschakelen van IPv4 naar IPv6. J.-]. Kester, ‘Comparing the Accuracy of IPv4 and IPv6 Geolocation Databases’,
2016 (jjkester.nl/projects/geoip/, laatst bezocht 8 januari 2020); S. Hogg, ‘Determining where you are using IPv6’, Infoblox.com 7 no-
vember 2017; J. Young, ‘Geolocation and Mobile Data’, Mobile Reading Data Exchange 6 maart 2018 tascha.github.io/Mobile-Reading-
Data-Exchange/2018/03/06/geolocation-and-mobile-data.html, (laatst bezocht 8 januari 2020).

61. Zie onder andere Article 29 Data Protection Working Party, Opinion 13/2011 on Geolocation services on smart mobile devices, 881/11/EN
WP 185, 2011, p. 4-5; A.T. Holdener III, HTMLS Geolocation, Sebastopol, CA: O’Reilly 2011, p. 7-12; A. Sainsbury, ‘Geolocation
Basics’, Gaming Law Review and Economics 2013, afl. 1, p. 34-35. De locatie kan ook worden vastgesteld aan de hand van profilering.
Als een gebruiker regelmatig zoekt naar restaurants in New York, kan Google bijvoorbeeld aannemen dat hij zich buiten de Europese
Unie bevindt. Hetzelfde geldt als deze gebruiker een profiel aanmaakt waarop hij aangeeft dat hij in New York woont. Deze methode
werkt echter niet als de gebruiker vervolgens in Nederland op vakantie gaat. De maatregelen dienen immers niet gericht te zijn op
‘Europese gebruikers’, maar op ‘in een lidstaat uitgevoerde zoekopdrachten’. Complexere methoden zijn ook mogelijk. Zie bijvoorbeeld
M. La Morgia e.a., “Nationality and Geolocation-Based Profiling in the Dark(Web)’, IEEE Transactions on Services Computing 2019
(online beschikbaar), p. 1-13 (onder andere over de tijd waarop personen actief zijn en taalgebruik).
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De effectiviteit is daarnaast afhankelijk van de mogelijk-
heden om de geoblocking te omzeilen. Dit kan bijvoor-
beeld door middel van een ‘proxy server’, een ‘virtual
private network’ (‘VPN’) of door het gebruik van de
‘Tor’ webbrowser.”” Deze methoden functioneren in
grote lijnen hetzelfde.”’ Zij maskeren het IP-adres, en
daarmee de locatie, van de gebruiker door het internetver-
keer via een niet-Europese server te leiden. Google denkt
hierdoor ten onrechte dat de gebruiker zich buiten
Europa bevindt en biedt toegang tot de verwijderde
website.

Deze ‘omzeilingsmethoden’ zijn, ten minste in de Euro-
pese Unie,** relatief gemakkelijk te gebruiken. Zij zijn
ook vrij populair. Ongeveer een kwart van de internetge-
bruikers gebruikt wel eens een VPN.® De kans dat een
gebruiker van een zoekmachine binnen de Europese Unie
toch toegang krijgt tot het verwijderde zoekresultaat, is
hiermee substantieel.

Dit geldtin het bijzonder omdat het recht op vergetelheid
alleen bescherming biedt tegen gerichre zoekopdrachten.
Het recht dwingt de zoekmachine slechts om de website
te verwijderen uit de lijst van zoekresultaten die wordt
weergegeven als op naam van de betrokkene wordt ge-
zocht (par. 2). Een gebruiker van de zoekmachine heeft
in dit geval de bewuste keuze genomen om informatie
over de betrokkene te zoeken. Het is in dat geval slechts
een beperkte extra stap om de zoekopdracht via een VPN
uit te voeren. Dit geldt in het bijzonder omdat het recht
op vergetelheid populair is. Google heeft sinds Google
Spain al bijna 1.4 miljoen URLs verwijderd.*® Een gebrui-
ker van een zoekmachine kan dus weten dat er een kleine,
maar niet denkbeeldige kans bestaat dat ook zijn ‘doelwit’
gebruik heeft gemaakt van het recht op vergetelheid. Een
recruiter zou er bijvoorbeeld voor kunnen kiezen om
voor alle kandidaten standaard een zoekopdracht uit te
voeren met behulp van een VPN. De doeltreffendheid
van geoblocking is hierdoor gering. Juist in de gevallen
dat de betrokkene het recht op vergetelheid het meest
nodig heeft, schiet de bescherming tekort.

Geoblocking is hierdoor op zichzelf niet ‘voldoende
doeltreffend’ en leidt niet tot een ‘effectieve bescherming’
van de betrokkene. De verwijzende rechter zou daarom
tot de conclusie moeten komen dat de zoekmachine het

62. Zie ook noot 6.

recht op vergetelheid schendt. Google kan deze schending
op verschillende manieren wegnemen. De eenvoudigste
manier is om het zoekresultaat alsnog te verwijderen uit
alle versies van de zoekmachine. Het recht op vergetelheid
zou hierdoor via een omweg toch wereldwijd effect sor-
teren.

8.  Aanvullende maatregelen

Google zou echter ook aanvullende maatregelen kunnen
nemen. De zoekmachine zou bijvoorbeeld eveneens de
verwijderde links kunnen “filteren’ uit de zoekresultaten
die worden getoond aan een gebruiker die Google be-
zoekt met behulp van een VPN of andere omzeilingsme-
thode. De geoblocking vindt dan niet plaats op het niveau
van de versie van de zoekmachine, maar op het niveau
van individuele zoekresultaten. De zoekmachine zou er
zelfs voor kunnen kiezen om het gebruik van de zoekma-
chine met behulp van een omzeilingsmechanisme volledig

te blokkeren.

Aan deze oplossingen kleven wel nadelen. Allereerst moet
Google in staat zijn om de omzeilingsmethoden te ont-
dekken en te blokkeren. Dit kan op verschillende manie-
D hniek d d d bruik
ren.”” Deze technieken worden onder andere gebruikt
door streamingsdiensten zoals Netflix. Zij zijn echter niet
perfect.®® Google zou daarom moeten blijven investeren
om de effectiviteit te waarborgen. Een perfecte bescher-
ming van de betrokkenen is echter niet vereist.
Google/CNIL eist slechts dat de maatregelen ‘voldoende
doeltreffend’ zijn.

Deze oplossingen leiden daarnaast tot een beperking van
het recht op vrijheid van informatie. Dit geldt in het bij-
zonder als de toegang volledig wordt geblokkeerd. Bur-
gers in China en andere landen met een verdergaande
censuur van het internet hebben de omzeilingsmechanis-
men immers nodig om toegang te krijgen tot een ongecen-
sureerde zoekmachine.®”” De impact van gefilterde zoek-
resultaten is beperkter. Google zou deze methode bijvoor-
beeld gepaard kunnen laten gaan met een mededeling dat
er (mogelijk) resultaten zijn verwijderd op grond van het
recht op vergetelheid.”” Een gebruiker buiten de Europese
Unie kan er in dat geval voor kiezen om de zoekopdracht
nog een keer uit te voeren zonder omzeilingsmethode.

63.

64.

65.

66.
67.

68.

69.
70.

Zie voor een algemene beschrijving H. Roberts e.a., 2010 Circumvention Tool Usage Report, The Berkman Center for Internet & Soci-
ety 2010; K.A. Duncan, Assessing the use of social media in a revolutionary environment (diss. Monterey, CA Naval Postgraduate School),
2013, p. 36-37. Zie over Tor La Morgia 2019, p. 2.

De risico’s en barrieres zijn groter in landen waar meer censuur plaatsvindt. Duncan 2013, p. 37-38. Toch zijn ze juist daar populair.
Y. Mou, K. Wu & D. Atkin, ‘Understanding the use of circumvention tools to bypass online censorship’, New Media & Society 2016,
afl. 5, p. 837-856; noot 65.

O. Valentine, “‘VPN Usage Across the World’, Globalwebindex.com 2 juli 2018; J. Clement, ‘Global VPN usage reach 2018, by region’,
statista.com 22 juli 2019. In 2010 gebruikte nog maar 3% een VPN of andere omzeilingsmethode. Roberts 2010, p. 3.
transparencyreport.google.com/eu-privacy/ (1.364.554 per 8 januari 2020).

Zie bijvoorbeeld L. Dixon, T. Ristenpart & T. Shrimpton, ‘Network Traffic Obfuscation and Automated Internet Censorship’, IJEEE
Security & Privacy 2016, afl. 6, p. 44-49; J. Watson, ‘How easy is it to detect a VPN is being used?’, comparitech.com 29 november 2017;
D. Delaney, ‘How to Passively Detect VPN Clients on Your Network’, Netfort.com 5 december 2017; B. McDonald, ‘How to Detect
If Someone Is Using a VPN’, VPNbase.com 5 december 2018; noot 69.

Zie bijvoorbeeld K. Veale, ‘How to Easily Bypass VPN Blocks January 2020 (Yes, Even for Netflix!)’, vpnMentor.com 30 december
2019; P. Bischoff, ‘Best VPN for Netflix: Get any version of Netflix anywhere’, comparitech.com 1 januari 2020; noot 69.

D. Anderson, ‘Splinternet Behind the Great Firewall of China’, ACM Quene 2012, afl. 11, p. 40-49.

Google toont een vergelijkbare boodschap bij zoekopdrachten waarvoor resultaten zijn verwijderd op grond van de ‘US Digital Milen-
nium Copyright Act’. De resultaten voor de zoekopdracht ‘watch the avengers online” (uitgevoerd via Chrome in incognito modus
vanuit mijn werklaptop op de Radboud Universiteit) gingen op 9 januari 2020 bijvoorbeeld gepaard met de boodschap ‘In response to
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Deze oplossing wordt problematischer als zij ook wordt
toegepast om te voldoen aan verwijderverplichtingen van
andere landen. Dit geldt in het bijzonder als deze verplich-
tingen niet alleen zien op privacygevoelige maar maat-
schappelijk relatief onbelangrijke informatie, maar ook
op politiek gevoelige(re) kwesties en andere belangrijke
informatie. De gebruikers van de omzeilingsmethoden
zouden op deze manier kunnen worden blootgesteld aan
de censuur van verschillende landen. Het wordt hierdoor
ook binnen Europa en andere landen met relatief veel
internetvrijheid moeilijker om het recht op vrijheid van
informatie uit te oefenen met behoud van het al dan niet

bestaande ‘recht op anonimiteit’.”"

9.  Nationale maatstaven voor de bescherming van
grondrechten

Het Hof van Justitie heeft in Google/CNIL bepaald dat
het recht van de Europese Unie geen verplichting oplegt
om een zoekresultaat ook te verwijderen uit de niet-
Europese versies. Het bepaalt echter expliciet dat het
recht van de Europese Unie niet verbiedt dat nationale
maatstaven voor de bescherming van grondrechten tot

te waarborgen.”” De mogelijke versterking van het recht
op vergetelheid op grond van nationale maatstaven voor
de bescherming van grondrechten doet hierdoor afbreuk
aan de doeltreffendheid van de AVG.”* Zij leidt er immers
toe dat het beschermingsniveau per lidstaat kan verschil-
len en tast hierdoor het vrije verkeer van persoonsgege-
vens aan. Door te oordelen dat de AVG een verplichting
tot verwijdering uit de niet-Europese versies toelaat, ac-
cepteert het Hof van Justitie deze mogelijke verschillen.
De vrijheid om nationale maatstaven voor de bescherming
van grondrechten toe te passen, weegt zwaarder dan de
potentiéle aantasting van de door de AVG gecreéerde
harmonisatie.

Het Hof van Justitie gaat niet in op de complicaties die
hierbij spelen (par. 6). Deze complicaties bestaan echter
ook bij een nationale verplichting om zoekresultaten
wereldwijd te verwijderen. Zij zijn mogelijk zelfs groter.
De Europese Unie heeft immers verschillende mogelijk-
heden om de extraterritoriale werking van haar recht te
bewerkstelligen.”” Individuele lidstaten hebben deze
mogelijkheden niet of slechts in beperktere mate.

een dergelijke verplichting leiden.””

De AVG is mede bedoeld om het gegevensbeschermings-
recht te harmoniseren, een consistent niveau van bescher-

De Europese Unie laat de doorgifte van persoonsgegevens
aan een derde land op grond van art. 44 AVG slechts toe
onder bepaalde voorwaarden. Zij vereist een ‘passend
beschermingsniveau’ in het derde land of ‘passende

ming te bieden en het vrije verkeer van persoonsgegevens

71.

72.
73.

74.

75.
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multiple complaints that we received under the US Digital Millennium Copyright Act, we have removed 6 results from this page. If you
wish, you may read the DMCA complaints that caused the removals at LumenDatabase.org: Complaint, Complaint, Complaint’. Een
vergelijkbare boodschap werd ook buiten de context van IE-recht getoond bij de gecensureerde Chinese versie van Google. E.D. Cohen,
Mass Surveillance and State Control. The Total Information Awareness Project, New York: Palgrave Macmillan 2010, p. 81; F.E. Jand,
An Introduction to Intercultural Communication. Identities in a Global Community, Los Angeles: Sage 2013, p. 102.

Zie over dit ‘recht’ of beginsel bijvoorbeeld Council of Europe, Committee of Ministers, Declaration on freedom of communication on
the Internet, 28 mei 2003, principle 7 en p. 8; Commissie grondrechten in het digitale tijdperk, Rapport, 2000, p. 125-127; J. Tutley,
‘Registering Publius: The Supreme Court and the Right to Anonymity’, in: R. Pilon e.a. (red.), Cato Supreme Court Review, Washington
D.C.: Cato Institute 2002, p. 77-82; C. Nicoll, J.E.J. Prins & M.J.M. van Dellen (red.), Digital anonymity and the law: tensions and di-
mensions (Information Technology & Law Series deel 2), Den Haag: T.M.C. Asser Press 2003; ].M.A. Berkvens & J.E.J. Prins, ‘Inleiding’,
in: J.M.A. Berkvens & J.E.J. Prins (red.), Privacyregulering in theorie en praktijk (Serie Recht & Praktijk deel 75), Deventer: Kluwer
2007, p. 3; P. de Hert, B.-]. Koops & R. Leenes, ‘8. Conclusion’, in: B.-J. Koops, R. Leenes & P. de Hert (red.), Constitutional Rights
and New Technologies, Tilburg: Tilburg Institute for Law, Technology, and Society 2007, p. 160; E. Kindt & S. van der Hof, ‘Identiteits-
gegevens en -beheer in een digitale omgeving: een juridische benadering’, Computerrecht 2009, afl. 2, par. 4; C. van ’t Hof, R. van Est &
F. Daemen, Check in/Check out. The Public Space as an Internet of Things, Rotterdam: NAI Publishers 2011, p. 144-145; Article 19,
Right to Online Anonymity, 2015. Het behoud van de anonimiteit is niet helemaal onmogelijk. Het is bijvoorbeeld voorstelbaar dat de
gebruiker een methode gebruikt die hem anonimiseert zonder te maskeren vanuit welk land de zoekopdracht is uitgevoerd. Vergelijk
bijvoorbeeld startpage.com. Deze zoekmachine maakt gebruik van de zoekresultaten van Google, maar verwerkt geen persoonsgegevens.
Wel gebruikt zij een op het IP-adres gebaseerde landcode om de resultaten aan te passen aan het land van de gebruiker. support.startpa-
ge.com/index.php?/Knowledgebase/Article/View/768/0/how-do-you-know-my-language-or-location-if-you-dont-store-information-
about-me (laatst bezocht 9 januari 2020). Helemaal anoniem is deze methode echter niet, aangezien Startpage het werkelijke IP-adres
van de gebruiker wel kan zien. Deze methode vereist bovendien dat Google de door Startpage gedeelde landcode vertrouwt. Hiervoor
is het noodzakelijk dat ook Startpage maatregelen neemt tegen het gebruik van een VPN en andere omzeilingsmethoden. De maatregelen
van Google zouden anders immers niet ‘voldoende doeltreffend’ zijn.

Hv] EU 24 september 2019, C-507/17, ECLI:EU:C:2019:772 (Google/CNIL), r.o0. 72.

Art. 1 en overweging 2, 3, 6, 7, 9, 10, 11, 13, 53, 123, 166 en 170 AVG; V. Reding, “The European data protection framework for the
twenty-first century’, IDPL 2012, afl. 3, p. 121; B. van der Sloot, ‘Do data protection rules protect the individual and should they? An
assessment of the proposed General Data Protection Regulation’, IDPL 2014, afl. 4, p. 317; S. Davies, “The Data Protection Regulation:
A triumph of Pragmatism over Principle?’, EDPL 2016, afl. 3, p. 293-294; P. de Hert & V. Papakonstantinou, “The New General Data
Protection Regulation: Still a sound system for the protection of individuals?’, Computer Law & Security Review 2016, afl. 2, p. 182;
P.T.J. Wolters, ‘De beveiliging van persoonsgegevens. Een geharmoniseerde verplichting of een gedeelde verantwoordelijkheid?’, SEW
2017, afl. 4, p. 144-145.

Vergelijk Hv] 26 februari 2013, C-617/10, ECLL:EU:C:2013:105 (Akerberg Fransson), r.o. 29; Hv] 26 februari 2013, C-399/11,
ECLI:EU:C:2013:107 (Melloni), r.0. 60. In deze arresten stelt het Hof van Justitie dat het Handvest van de grondrechten van de Europese
Unie de toepassing van nationale maatstaven voor de bescherming van grondrechten niet uitsluit mits het beschermingsniveau van het
Handvest en de voorrang, eenheid en doeltreffendheid van het Unierecht hierdoor niet in het gedrang komen. Het Hof van Justitie verwijst
in Google/CNIL naar deze overwegingen. Zie ook art. 53 Handvest EU; Hv] EU 29 juli 2019, C-469/17, ECLI:EU:C:2019:623 (Funke
Medien/Duitsland), r.o. 32; Hv] EU 29 juli 2019, C-516/17, ECLL:EU:C:2019:625 (Spiegel Online/Beck), r.o0. 21.

C. Kuner, “The Internet and the Global Reach of EU Law’, in: M. Cremona & J. Scott (red.), EU Law Beyond EU Borders: The Extra-
territorial Reach of EU Law, Oxford: Oxford University Press 2019, p. 124-127 en 130-134: J. Scott, “The Global Reach of EU Law’,
in: M. Cremona & J. Scott (red.), EU Law Beyond EU Borders: The Extraterritorial Reach of EU Law, Oxford: Oxford University
Press 2019, p. 21-63; A. Bradford, The Brussels Effect: How the European Union Rules the World, Oxford: Oxford University Press
2020, in het bijzonder hoofdstuk 5.
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waarborgen’ van de verwerkingsverantwoordelijke.”® Dit
ziet onder andere op de mogelijkheid van betrokkenen
om het gegevensbeschermingsrecht af te dwingen.”” De
Europese Commissie en toezichthoudende autoriteiten
hebben bovendien de taak om maatregelen te nemen om
procedures voor internationale samenwerking te ontwik-
kelen die de effectieve handhaving van het gegevensbe-
schermingsrecht vergemakkelijken.”®

Indien een eventueel Europees wereldwijd recht op ver-
getelheid niet zou worden gerespecteerd, zou dit een ar-
gument kunnen zijn om te concluderen dat er geen sprake
is van een ‘passend beschermingsniveau’ of ‘passende
waarborgen’ in de zin van de AVG. Dit vereist immers
een beschermingsniveau dat overeenkomt met de Europe-
se Unie.”” Een conflict over de territoriale werking van
nationale maatstaven voor de bescherming van grondrech-
ten doet hier in beginsel niet aan af. De nationale normen
profiteren hierdoor niet van deze Europese mechanismen.
Hun handhaving is om die reden mogelijk nog problema-
tischer dan de handhaving van een eventuele Europese
verplichting.®

10. Glawischnig-Piesczek/Facebook

In Glawischnig-Piesczek/Facebook® komt het Hof tot
een met Google/CNIL vergelijkbaar resultaat. De
‘Richtlijn elektronische handel’ beperkt de aansprakelijk-
heid van aanbieders van diensten van de informatiemaat-
schappij die als tussenpersoon optreden.”” Zo bepaalt
art. 15 onder andere dat de lidstaten geen algemene toe-
zichtverplichting mogen opleggen aan de aanbieder van
een ‘hosting’-dienst. Zij mogen de aanbieders volgens het
Hof van Justitie echter wel bevelen om informatie te
verwijderen of te blokkeren die identiek is aan of inhou-
delijk overeenstemt met informatie die eerder onwettig
is verklaard.

De Richtlijn elektronische handel voorziet bovendien
niet in enige territoriale beperking van de maatregelen
die de lidstaten mogen treffen. Het is een lidstaat dus
toegestaan om te bevelen dat de informatie wereldwijd
wordt verwijderd of geblokkeerd.® De lidstaat dient
echter wel rekening te houden met de op internationaal
niveau toepasselijke voorschriften.* Het Hof van Justitie
maakt echter niet duidelijk om welke verplichtingen het
precies gaat en in hoeverre zij het bevel in de weg staan.
Het verwijst slechts naar de overwegingen 58 en 60 van
de Richtlijn elektronische handel, waarin in algemene
bewoordingen wordt gerefereerd aan internationale orga-
nisaties zoals WTO, OESO en Uncitral.

Tussen de AVG en de Richtlijn elektronische handel be-
staan duidelijke verschillen. De AVG legt uitgebreide
verplichtingen op, terwijl de Richtlijn elektronische
handel in dit kader juist verplichtingen verbiedt.*” Toch
is het resultaat hetzelfde. Het Europese recht legt geen
verplichting op om het internet wereldwijd te censureren,
maar verzet zich ook niet tegen nationale verplichtingen
die tot dit resultaat leiden. Het Hof van Justitie geeft
bovendien geen of slechts beperkte sturing over de hierbij
spelende complicaties (zie ook par. 6).

De Europese Commissie zet met de ‘Digital Single Mar-
ket’-strategie en de prioriteit ‘A Europe fit for the digital
age’ stevig in op een Europese aanpak van digitalisering.*
Tegelijkertijd laat het Hof van Justitie in Google/CNIL
en Glawischnig-Piesczek/Facebook juist veel over aan de
lidstaten. Deze arresten suggereren hierdoor dat het recht
van de Europese Unie nog geen pasklare oplossing heeft

76. Art. 45 1id 1 (in het geval van een adequaatheidsbesluit) en 46 lid 1 (in andere gevallen) AVG.

77. Zie onder andere art. 45 lid 2 onder aen b, 46 lid 1 en 3 onder b en 47 lid 1 onder b en 2 onder e en overweging 104 en 108 AVG; Article
29 Data Protection Working Party, Adequacy Referential, 18/EN WP 254 rev.01, 2018[a], hoofdstuk 3, onder A8 en C; Article 29 Data
Protection Working Party, Working Document setting up a table with the elements and principles to be found in Binding Corporate

Rules (18/EN WP 256 rev.01), 2018[b], p. 6-7.
78. Art. 50 onder a AVG. Zie ook art. 451id 5 en 6 AVG.

79. Een passend beschermingsniveau is ‘in feite overeenkomend met het niveau dat in de Unie wordt verzekerd’. Hv] EU 6 oktober 2015,

80.

81.
82.

83.
84.
85.

86.

C-362/14, ECLLEU:C:2015:650 (Schrems), r.0. 73 en 74; overweging 104 AVG; Article 29 Data Protection Working Party 2018a,
hoofdstuk 1. De Article 29 Data Protection Working Party verwijst behalve naar de AVG ook naar het Handvest EU en internationale
overeenkomsten. Passende waarborgen ‘moeten de naleving van gegevensbeschermingsvereisten en de geldende rechten van de betrok-
kenen voor verwerkingen binnen de Unie’ verzekeren. Overweging 108 AVG. Vergelijk Article 29 Data Protection Working Party
2018b, dat in de context van bindende bedrijfsvoorschriften verwijst naar de rechten en beginselen van de AVG. Zie over standaardbe-
palingen Beschikking van de Commissie van 15 juni 2001 betreffende modelcontractbepalingen voor de doorgifte van persoonsgegevens
naar derde landen krachtens Richtlijn 95/46/EG (PLEG 2001, L 181/19), r.o. 7, clausule 5 onder b en aanhangsel 2; Beschikking van de
Commissie van 27 december 2004 tot wijziging van Beschikking 2001/497/EG betreffende de invoering van alternatieve modelcontract-
bepalingen voor de doorgifte van persoonsgegevens naar derde landen (PAEU 2004, L 385/74), Reeks II, clausule II onder h.

Zie over de rol van deze mechanismen voor de handhaving van het gegevensbeschermingsrecht ook Kuner 2015, p. 239-241; Kuner 2019,
p- 133 en 135-136. Ook lidstaten kunnen overeenkomsten sluiten met derde landen. Overweging 102 AVG.

Hv] EU 3 oktober 2019, C-18/18, ECLLI:EU:C:2019:821 (Glawischnig-Piesczek/Facebook).

Richtlijn 2000/31/EG van het Europees Parlement en de Raad van 8 juni 2000 betreffende bepaalde juridische aspecten van de diensten
van de informatiemaatschappij, met name de elektronische handel, in de interne markt (PbEG 2000, L 178/1). Zie ook P.T.J. Wolters,
“Zoekmachines, digitalisering en de rol van het Nederlandse privaatrecht’, in: C.J.H. Jansen, B.A. Schuijling & I.V. Aronstein (red.),
Onderneming en digitalisering (Serie Onderneming en Recht deel 116), Deventer: Wolters Kluwer 2019, p. 48-49; noot 85.

Hv] EU 3 oktober 2019, C-18/18, ECLI:EU:C:2019:821 (Glawischnig-Piesczek/Facebook), r.0. 49-50.

Hv] EU 3 oktober 2019, C-18/18, ECLLI:EU:C:2019:821 (Glawischnig-Piesczek/Facebook), r.0. 51-52.

Deze tegenstelling moet echter niet worden veralgemeniseerd. Art. 5, 6 en 7 Richtlijn elektronische handel leggen bijvoorbeeld informa-
tieverplichtingen op. De AVG is mede bedoeld om het vrije verkeer van persoonsgegevens te waarborgen en verzet zich tegen door lid-
staten opgelegde aanvullende verplichtingen. Noot 73.

Mededeling van de Commissie aan het Europees Parlement, de Raad, het Europees Economisch en Sociaal Comité van de Regio’s.
Strategie voor een digitale eengemaakte markt voor Europa, COM(2015) 192 final, p. 2-4; ec.europa.eu/digital-single-market/en;
ec.europa.eu/info/priorities/europe-fit-digital-age_en. Beide websites laatst bezocht 14 januari 2020.
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voor de problemen die ontstaan door het wereldwijde
karakter van het internet.®’”

11. Conclusie

In dit artikel beantwoord ik de volgende onderzoeks-
vraag: In hoeverre leidt het recht op vergetelheid na
Google/CNIL tot een effectieve bescherming van de be-
trokkene? De territoriale werking van het recht op verge-
telheid dient in lijn met de uitgangspunten van de AVG
niet te restrictief te worden opgevat (par. 3, 4 en 5). Het
Hof van Justitie oordeelt in Google/CNIL dan ook dat
de AVG ook van toepassing is op niet-Europese versies
van Google. Toch dwingt het recht op vergetelheid de
zoekmachine niet om een zoeckresultaat ook uit deze
versies te verwijderen (par. 6). Google/CNIL leidt hier-
door op het eerste gezicht tot een serieuze ondermijning
van de effectiviteit van het recht op vergetelheid.®® Deze
conclusie is echter voorbarig.

De effectiviteit is allereerst afhankelijkheid van de eisen
aan de maatregelen om te voorkomen dat een Europese
gebruiker toegang krijgt tot het verwijderde zoekresultaat.
Het Hof van Justitie laat zich niet uit over de vraag of de
door Google toegepaste geoblocking ‘voldoende doeltref-
fend’ is, maar laat haar over aan de verwijzende rechter.
Deze geoblocking is vrij eenvoudig te omzeilen. Indien
de maatregel toch als voldoende doeltreffend wordt be-
stempeld, verandert het recht op vergetelheid in een
wassen neus. Voor een gebruiker die gericht zoekt naar
de betrokkene, is het gebruik van een VPN of andere
omzeilingsmethode immers een beperkte extra stap (par.
7). De eis dat de maatregelen voldoende doeltreffend zijn,
kan echter ook een verplichting in het leven roepen om
aanvullende maatregelen te nemen die de effectiviteit
vergroten (par. 8) of om het zoekresultaat alsnog te ver-
wijderen uit de niet-Europese versies.

De effectiviteit van het recht op vergetelheid is daarnaast
athankelijk van de eventuele eisen op grond van nationale
maatstaven voor de bescherming van grondrechten. De
lidstaten kunnen, ondanks het ontbreken van een derge-
lijke verplichting in de AVG, eisen dat Google het zoek-
resultaat ook verwijdert uit niet-Europese versies. Deze
verplichting zorgt voor een effectievere bescherming van
de betrokkene, maar kan ook leiden tot problemen bjj
de handhaving (par. 9). Het is daarom nog afwachten in
hoeverre de lidstaten zich daaraan wagen. Dit geldt in
het bijzonder nu de Europese Unie worstelt met de ver-
houding tussen het globale karakter van het internet en
het recht van de Europese Unie en geen duidelijke sturing
geeft (par. 10).

Het recht op vergetelheid staat hiermee op een kruispunt.
Google/CNIL leidt tot verschillende vragen. De effecti-
viteit van het recht is afhankelijk van het antwoord op
deze vragen. Het recht op vergetelheid kan daarom nog
alle kanten op.

87. Vergelijk ook, los van deze arresten, Kuner 2019, p. 139-140 en 145.
88. Noot 6.
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